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本文件歷次變更紀錄： 

版次 修訂日 修訂者 說明 核准者 

1.0 110.12.30 資訊安全執行小組 初版發行 執行秘書 

1.1 112.10.30 資訊安全執行小組 修訂頁首、頁尾 執行秘書 

     

     

     

     

     

     

     

     

     

     

     

     

     

     

     

本程序書由資訊安全執行小組負責維護。 
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1 目的 

1.1 規範敏惠醫護管理專科學校（以下簡稱本校）辦理全體同仁之安全管

理及教育訓練，減少人員因資訊安全認知不足所引發之資訊安全事

件。 

2 適用範圍 

2.1 本校正職人員、約聘（僱）人員、人力派遺人員與委外人員。 

3 權責 

3.1 資訊安全執行小組負責擬定相關服務規範，以及於契約中提出適當之

資訊安全需求。 

3.2 資訊安全執行小組負責辦理資訊安全教育訓練相關事宜。 

3.3 執行秘書負責審查服務規範內容，確認是否符合本校相關法規之規

定。 

4 名詞定義 

4.1 無。 

5 作業說明 

5.1 人員安全管理 

5.1.1 本校正職人員、約聘（僱）人員、人力派遺人員與委外人員皆

應遵守資訊安全政策及相關程序書之規範。 

5.1.2 本校正職人員、約聘（僱）人員、人力派遺人員與委外人員於
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服務期間皆應遵守「人員資訊安全守則」，於業務上所獲知之

機密資訊，非經主管授權不得對外透露。 

5.1.3 本校人員於到職時應簽署「保密切結書」，並克盡保密之責。 

5.1.4 資訊系統之管理、維護、設計及操作人員之權責分工應明確，

得視本程序書需要實施人員輪調，建立人力備援制度，並填寫

「人員職掌清冊」。 

5.1.5 重要資訊、「密」以上資訊或足以影響本校營運持續運作管理

的資訊，不可只由單獨一人知悉。如由單獨一人運作管理時，

應有確實的主管監督審查機制。 

5.1.6 本校新進用或經驗不足的人員，於授權的敏感性資訊系統執行

管理作業之存取時，必須由管理者協助與監督。 

5.1.7 本校人員離、調職時，應填寫「離職人員帳號停用查核表」，

並依相關管理作業規範辦理，於離、調職日期一個月內移除相

關資源之存取權限。 

5.1.8 本校人員於開發、設計或維護系統時，禁止使用違反智慧財產

權相關的軟體、資訊或文件。 

5.1.9 本校人員於未經授權核准而使用違反智慧財產權相關的軟體、

資訊或文件，應負相關的法令責任。 

5.1.10 委外人員之管理規範，請參考「委外管理程序書」之相關規
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定。 

5.2 教育訓練 

5.2.1 為提升本校人員之資訊安全意識與專業知識，規劃相關資安教

育訓練課程，於該年終前提出下年度之「教育訓練計畫表」或

派員接受外部單位辦理之專業資安課程，以提升人員資訊安全

知識及警覺意識，降低人為錯誤或故意誤用資訊之風險。 

5.2.2 資訊安全教育及訓練的內容宜包括：本校資訊安全政策及目

標、資訊安全法令規範、資訊安全作業管理程序、安全責任、

各資訊系統之安全防範或資料交換、機密性或敏感性資料之妥

善收藏、如何正確使用資訊設備與資訊管理系統、個人資料保

護認知，以及作業相關處理程序之訓練等。 

5.2.3 本校新進人員正式執行操作前，應先安排作業及相關處理程序

之教育訓練。 

5.2.4 為確保教育訓練執行之成效，可採行隨堂抽問、案例討論、習

題演練、隨堂測驗之方式進行成效評估。 

5.2.5 本校人員接受外部資訊安全訓練結束後，應繳交教育訓練相關

資料（例如：結業/上課證明、心得報告或課程講義等），陳直

屬主管核閱後交專責人員列冊建檔。 

5.2.6 受訓員工受訓完成後，應視業務需要，於本校辦理相關課程，
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以充實其他人員資訊安全知識，促其遵守資訊安全規定。 

5.2.7 對本校正職人員進行資訊安全教育及訓練之政策，亦適用於約

聘（僱）人員、人力派遺人員與委外駐點人員。 

5.2.8 本校得要求委外廠商提供服務人員之資訊安全相關受訓證明，

若無相關訓練證明，則應參與本校資訊安全相關教育訓練。 

5.2.9 承辦本校之資訊安全教育訓練之負責人，應備妥「教育訓練簽

到表」，並於課程結束後將教育訓練紀錄歸檔留存。 

5.3 資訊安全事件通報責任 

5.3.1 本校人員、約聘（僱）人員與委外人員於任何資訊安全事件發

生時，應依照正式通報程序通知相關負責人員。 

5.3.2 資訊系統使用者，發現資訊系統可疑的弱點、或可能對資訊系

統造成傷害的威脅時，應隨時向相關單位報告。 

5.3.3 其他有關資安事件通報之管理規範，請參考「安全事件管理程

序書」之相關規定。 

5.3.4 當資訊安全事件發生且涉及法律時，資訊安全執行小組須配合

警調單位進行蒐證。 

5.4 能力分析與評估 

5.4.1 職能分析： 

為確保本校執行資訊安全各項作業的人員，皆能有充足之能力來確
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保資訊安全的運作績效，故資訊安全執行小組應分析各項職務所需

之職能，並將分析結果填入「人員職掌清冊」。 

5.4.2 職能評估： 

資訊安全執行小組應於年度管理審查會議時，提報現有人員職能評

估成果，並針對職能落差部份，擬定改善計畫，並取得管理階層之

核准。 

5.5 溝通與傳達 

為確保與內、外部關注者具備有效的溝通與傳達管道，應於年度管理

審查時，決定溝通與傳達之事項，包括： 

5.5.1 溝通或傳達事項。 

5.5.2 溝通或傳達時間。 

5.5.3 溝通或傳達對象。 

5.5.4 溝通或傳達人員。 

5.5.5 進行有效溝通或傳達所採用過程。 

6 相關文件 

6.1 人員資訊安全守則 

6.2 保密切結書 

6.3 人員職掌清冊 

6.4 離職人員帳號停用查核表 
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6.5 教育訓練簽到表 

6.6 教育訓練計畫表 


